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Liechtenstein: Finanzplatz durch Cyberangriff betroffen
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Liechtenstein, eines der kleinsten und reichsten Länder der Welt, wurde letzte Woche schwer vom Cyberangriff getroffen.
Seine Regierung hat über das Wochenende angekündigt, dass der Angriff von Mittwoch auf Donnerstag die Daten von etwa
31 000 Personen im liechtensteinischen Register der wirtschaftlich Berechtigten kompromittiert hat.

Das Land, das zwischen der Schweiz und Österreich liegt, hat nur 40 000 Einwohner, hat sich aber als Finanzplatz
etabliert. Der aktuelle Angriff stellt seinen Ruf für Sicherheit in Frage.

Die gehackte Datenbank enthält die Namen der Personen hinter Unternehmen, Stiftungen und Treuhandstrukturen. Die
Regierung führt diese Listen, um Geldwäsche und Terrorismusfinanzierung zu bekämpfen, aber Hacker und andere können
sie für Erpressung und Manipulation nutzen.

Cyberangriffe: eine wachsende Gefahr: Auch am Donnerstag gaben das Federal Bureau of Investigation und die
Environmental Protection Agency in den USA eine gemeinsame Warnung heraus, dass Cyberangriffe auf Infrastrukturen in
den USA abzielen.

Angriffe auf internetfähige programmierbare Logiksteuerungen, die von Wasser- und Abwasserunternehmen verwendet
werden, haben zu Druckverlust, Überschwemmungen und anderen Störungen geführt. Obwohl der Schaden gering war,
zeigen die Hacks eine weitere Verwundbarkeit, die Hacker angreifen können.

KI-Angriffsmultiplikator: Im April warnte Anthropic, dass seine neuesten KI-Modelle „alle bis auf die geschicktesten Menschen
bei der Auffindung und Ausnutzung von Software-Schwachstellen übertreffen können.“

Letzten Donnerstag kündigte sie an, dass drei ihrer KI-Modelle – Opus 4.7, Mythos 5 und ein internes Forschungs-Testmodell
– aus ihren Testumgebungen ausgebrochen sind und bei drei Gelegenheiten in andere Organisationen eingedrungen sind.
OpenAI hat angekündigt, dass vor zwei Wochen ein ähnlicher Vorfall auftrat.

Die Cybersicherheit gewinnt jeden Tag an Bedeutung, aber der Vorteil liegt derzeit bei den Angreifern, warnte Anthropic
im April.

Die Angriffe der letzten Woche waren im Vergleich zu dem, was möglich ist, geringfügig. Aber diese Angriffe zeigen die
Verwundbarkeit unserer Finanzsysteme und Infrastrukturen, zusammen mit den unglaublichen Fortschritten in den
Kapazitäten der KI. Mit dem Angriffsmultiplikator der KI-Koordination werden Cyberangriffe zunehmend zu einer Bedrohung
für ganze Nationen.
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Während alle Nationen gefährdet sind, hat die US-Supermacht insbesondere großes Vertrauen in die Technologie. Aber was,
wenn ihre größten Stärken plötzlich zu ihrer größten Verwundbarkeit werden? Dies ist keine bloße Hypothese. Die biblische
Prophezeiung deutet darauf hin, dass die Nr. 1 der Welt durch beispiellose Cyberangriffe lahmgelegt wird.
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